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Daha gilivenli ve daha emniyetli bir ¢cevrimici deneyimi tesvik etmek icin yas veya meslege
bakilmaksizin herkes icin gecerli olan bazi e-giivenlik kurallari sunlardir: = —
Kisisel bilgilerinizi koruyun: Tam adiniz, adresiniz, telefon numaraniz, e-posta adresiniz ve \g/
finansal bilgileriniz dahil olmak Uzere kisisel bilgilerinizi cevrimici olarak paylasma H
konusunda dikkatli olun. Bu tiir bilgileri yalnizca glivenli web sitelerinde ve givenilir kisi
veya kuruluslarla paylasin.

Glgli sifreler kullanin: Her cevrimici hesap icin benzersiz, karmasik sifreler kullanin ve
bunlar diizenli olarak degistirin. "123456" veya "sifre" gibi kolayca tahmin edilebilecek
sifreler kullanmaktan kacinin. Giiclii parolalari giivenli bir sekilde olusturmak ve saklamak
icin bir parola yoneticisi kullanmayi diistinin.

Kimlik avi girisimlerine karsi dikkatli olun: Kisisel veya mali bilgilerinizi isteyen veya sizi
stipheli baglantilara tiklamaya veya ekleri indirmeye tesvik eden istenmeyen e-postalara,
mesajlara veya aramalara karsi dikkatli olun. Yanit vermeden veya herhangi bir islem
yapmadan énce génderenin mesruiyetini dogrulayin.

Tiklamadan 6nce distinin: Baglantilara tiklarken, dosya indirirken veya bilinmeyen ya da
guvenilmeyen kaynaklardan yazilim yiiklerken dikkatli olun. Kéti amach baglantilar ve
indirmeler, cihaziniza kot amach yazilim bulastirabilir veya kimlik avi dolandiriciliklarina yol
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acabilir.
lyi sosyal medya hijyeni uygulayin: Génderilerinizi ve kisisel bilgilerinizi kimlerin| @)
v N

gorebilecegini kontrol etmek icin sosyal medya platformlarindaki gizlilik ayarlarinizi gézden

gecirin ve dlzenleyin. Cevrimici olarak paylastiklariniza dikkat edin ve paylasimda g
bulunmadan veya yorum yapmadan 6nce olasi sonuglari géz éniinde bulundurun.

Cevrimici ortamda saygili ve diisiinceli olun: Sosyal medya, mesajlasma uygulamalari,
cevrimici forumlar veya oyun platformlarn aracligiyla cevrimici etkilesimlerinizde
baskalarina saygili ve nazik davranin. Siber zorbalik, taciz veya nefret séyleminden kaginin.
Bilgileri paylasmadan énce dogrulayin: Cevrimici olarak karsilastiginiz bilgilere karsi elestirel
olun ve baskalariyla paylasmadan 6nce dogrulugunu saygin kaynaklardan dogrulayin.
Yanlis bilgi ve sahte haberler hizla yayilabilir ve zararl sonuclar dogurabilir.

Cihazlarinizi ve verilerinizi koruyun: Bilgisayarlar, akilli telefonlar ve tabletler de dahil olmak
uzere cihazlarinizi en son givenlik yamalari ve antiviriis yazilimlariyla gtlincel tutun. Bir
guvenlik ihlali veya cihaz arnizasi durumunda kaybi 6nlemek icin 6nemli verilerinizi diizenli
olarak guvenli bir konuma yedekleyin.

Cevrimici tehditler konusunda kendinizi egitin: Kétlii amach yazihm, kimlik avi, kimlik
hirsizligi ve siber zorbalik gibi yaygin cevrimici tehditler hakkinda bilgi sahibi olun. Kendinizi
ve cevrimici ortamda baskalarini korumak icin bu tehditleri nasil taniyacaginiz ve bunlara
nasil yanit vereceginiz konusunda kendinizi egitin.

icgidiilerinize glivenin: Cevrimici ortamda siipheli veya gercek olamayacak kadar iyi bir sey
geliyorsa, icglidilerinize glivenin ve dikkatli davranin. Cevrimici ortamda herhangi bir
suipheli veya endise verici davranisla karsilasirsaniz bunu ilgili yetkililere veya platform
yoneticilerine bildirin.

@Herkes bu e-givenlik kurallarina uyarak kendisi ve baskalan icin daha glivenli ve daha@

guvenli bir cevrimici ortam yaratilmasina katkida bulunabilir. W
o —

)

S
=)

\\

=

& n—é@BHJ




\
. n€®>—n n-é@)»u ‘/

A OGRENCILERIN DIKKAT ETMESI .
W GEREKEN HUSUSLAR

Cevrimici deneyimlerinin giivenli ve olumlu olmasini saglamak amaciyla 6grencilere 6ze
olarak hazirlanmis bazi e-gtivenlik kurallari sunlardir: & )
1.Kisisel bilgileri koruyun: Ogrenciler, tam adlar, adresler, telefon numaralari, okul adlari ve
diger hassas ayrintilar dahil olmak (izere kisisel bilgilerin ¢cevrimici paylasiimasi konusunda
dikkatli olmaldir. Bu bilgiler yabancilar tarafindan zararl amaclarla kullanilabilir.

2.Gliclii parolalar kullanin: Ogrencilerin cevrimici hesaplan icin giiclii, benzersiz parolalar
kullanmaya ve bunlari asla kimseyle, hatta arkadaslariyla paylasmamaya tesvik edin.
Guvenligi artirmak icin sifreler harf, sayi ve 6zel karakterlerin birlesiminden olusmalidir.
3.Géndermeden énce diisiiniin: Ogrencilerin, fotograflar, yorumlar ve mesajlar da dahil
olmak uzere cevrimici yayinlayacaklari seyler hakkinda dikkatli distiinmeleri gerekir. Bir sey
cevrimici olarak paylasildiginda onu silmek veya tamamen kaldirmak zor olabilir ve bunun
gelecekte sonuclari olabilir.

4.Yabancilara karsi dikkatli olun: Ogrenciler, 6zellikle sohbet odalarinda, sosyal medyada
veya oyun platformlarinda yabancilarla cevrimici etkilesime girme konusunda dikkatli
olmalidir. Onlar, yalnizca internette tanistiklari biriyle ebeveyn denetimi olmadan asla
tanismayi kabul etmemeleri konusunda tesvik edin.

5.Siber zorbald bildirin: Ogrenciler cevrimici ortamda siber zorbaliga, tacize veya baska
uygunsuz davranislara maruz kalr veya tanik olurlarsa, bunu derhal glivendikleri bir
yetiskine bildirmelidirler. Okullarin genellikle bu durumlarla basa cikmak icin protokolleri
vardir.

6.Gizlilik ayarlarini belirleyin: Ogrencilerin sosyal medya platformlar ve diger cevrimici
hesaplardaki gizlilik ayarlarinin 6nemini anlamalarina yardimci olun. Génderilerini ve kisisel
bilgilerini kimlerin gorebilecegini kontrol etmek icin onlan gizlilik ayarlarini gézden
gecirmeye ve diizenlemeye tesvik edin.

7.Cevrimici ortamda saygili olun: Ogrenciler tiim cevrimici etkilesimlerinde baskalarina
saygil ve nazik davranmalidir. Siber zorbalik ve cevrimici taciz ciddi sonuclar dogurabilir ve
asla hos gorilmemelidir.

8.Bilgileri dogrulayin: Ogrencilere cevrimici bulduklar bilgileri elestirel bir sekilde
degerlendirmeyi ve bu bilgilere giivenmeden veya paylasmadan énce dogrulugunu glivenilir
kaynaklardan dogrulamayi 6gretin. Yanhs bilgiler internette kolayca yayilir ve zararl etkiler
yaratabilir.

9.Ekran basinda gecirilen siireyi sinirlayin: Ogrencileri cevrimici etkinliklerini egzersiz, hobiler
ve arkadaslariyla ve daileleriyle vakit gecirmek gibi cevrimdisi etkinliklerle dengelemeye
tesvik edin. Cok fazla ekran basinda gecirilen zamanin fiziksel ve zihinsel saglk lizerinde
olumsuz etkileri olabilir.

Ogrenciler bu e-giivenlik kurallarina uyarak cevrimici diinyada daha giivenli ve sorumlu bir
sekilde gezinebilir, riskleri en aza indirebilir ve teknolojinin faydalarini en (st diizeye
cikarabilir.




