
Daha güvenl� ve daha emn�yetl� b�r çevr�m�ç� deney�m� teşv�k etmek �ç�n yaş veya mesleğe
bakılmaksızın herkes �ç�n geçerl� olan bazı e-güvenl�k kuralları şunlardır:
K�ş�sel b�lg�ler�n�z� koruyun: Tam adınız, adres�n�z, telefon numaranız, e-posta adres�n�z ve
f�nansal b�lg�ler�n�z dah�l olmak üzere k�ş�sel b�lg�ler�n�z� çevr�m�ç� olarak paylaşma
konusunda d�kkatl� olun. Bu tür b�lg�ler� yalnızca güvenl� web s�teler�nde ve güven�l�r k�ş�
veya kuruluşlarla paylaşın.
Güçlü ş�freler kullanın: Her çevr�m�ç� hesap �ç�n benzers�z, karmaşık ş�freler kullanın ve
bunları düzenl� olarak değ�şt�r�n. "123456" veya "ş�fre" g�b� kolayca tahm�n ed�leb�lecek
ş�freler kullanmaktan kaçının. Güçlü parolaları güvenl� b�r şek�lde oluşturmak ve saklamak
�ç�n b�r parola yönet�c�s� kullanmayı düşünün.
K�ml�k avı g�r�ş�mler�ne karşı d�kkatl� olun: K�ş�sel veya mal� b�lg�ler�n�z� �steyen veya s�z�
şüphel� bağlantılara tıklamaya veya ekler� �nd�rmeye teşv�k eden �stenmeyen e-postalara,
mesajlara veya aramalara karşı d�kkatl� olun. Yanıt vermeden veya herhang� b�r �şlem
yapmadan önce gönderen�n meşru�yet�n� doğrulayın.
Tıklamadan önce düşünün: Bağlantılara tıklarken, dosya �nd�r�rken veya b�l�nmeyen ya da
güven�lmeyen kaynaklardan yazılım yüklerken d�kkatl� olun. Kötü amaçlı bağlantılar ve
�nd�rmeler, c�hazınıza kötü amaçlı yazılım bulaştırab�l�r veya k�ml�k avı dolandırıcılıklarına yol
açab�l�r.
İy� sosyal medya h�jyen� uygulayın: Gönder�ler�n�z� ve k�ş�sel b�lg�ler�n�z� k�mler�n
göreb�leceğ�n� kontrol etmek �ç�n sosyal medya platformlarındak� g�zl�l�k ayarlarınızı gözden
geç�r�n ve düzenley�n. Çevr�m�ç� olarak paylaştıklarınıza d�kkat ed�n ve paylaşımda
bulunmadan veya yorum yapmadan önce olası sonuçları göz önünde bulundurun.
Çevr�m�ç� ortamda saygılı ve düşüncel� olun: Sosyal medya, mesajlaşma uygulamaları,
çevr�m�ç� forumlar veya oyun platformları aracılığıyla çevr�m�ç� etk�leş�mler�n�zde
başkalarına saygılı ve naz�k davranın. S�ber zorbalık, tac�z veya nefret söylem�nden kaçının.
B�lg�ler� paylaşmadan önce doğrulayın: Çevr�m�ç� olarak karşılaştığınız b�lg�lere karşı eleşt�rel
olun ve başkalarıyla paylaşmadan önce doğruluğunu saygın kaynaklardan doğrulayın.
Yanlış b�lg� ve sahte haberler hızla yayılab�l�r ve zararlı sonuçlar doğurab�l�r.
C�hazlarınızı ve ver�ler�n�z� koruyun: B�lg�sayarlar, akıllı telefonlar ve tabletler de dah�l olmak
üzere c�hazlarınızı en son güvenl�k yamaları ve ant�v�rüs yazılımlarıyla güncel tutun. B�r
güvenl�k �hlal� veya c�haz arızası durumunda kaybı önlemek �ç�n öneml� ver�ler�n�z� düzenl�
olarak güvenl� b�r konuma yedekley�n.
Çevr�m�ç� tehd�tler konusunda kend�n�z� eğ�t�n: Kötü amaçlı yazılım, k�ml�k avı, k�ml�k
hırsızlığı ve s�ber zorbalık g�b� yaygın çevr�m�ç� tehd�tler hakkında b�lg� sah�b� olun. Kend�n�z�
ve çevr�m�ç� ortamda başkalarını korumak �ç�n bu tehd�tler� nasıl tanıyacağınız ve bunlara
nasıl yanıt vereceğ�n�z konusunda kend�n�z� eğ�t�n.
İçgüdüler�n�ze güven�n: Çevr�m�ç� ortamda şüphel� veya gerçek olamayacak kadar �y� b�r şey
gel�yorsa, �çgüdüler�n�ze güven�n ve d�kkatl� davranın. Çevr�m�ç� ortamda herhang� b�r
şüphel� veya end�şe ver�c� davranışla karşılaşırsanız bunu �lg�l� yetk�l�lere veya platform
yönet�c�ler�ne b�ld�r�n.
Herkes bu e-güvenl�k kurallarına uyarak kend�s� ve başkaları �ç�n daha güvenl� ve daha
güvenl� b�r çevr�m�ç� ortam yaratılmasına katkıda bulunab�l�r.



Çevr�m�ç� deney�mler�n�n güvenl� ve olumlu olmasını sağlamak amacıyla öğrenc�lere özel
olarak hazırlanmış bazı e-güvenl�k kuralları şunlardır:
1.K�ş�sel b�lg�ler� koruyun: Öğrenc�ler, tam adlar, adresler, telefon numaraları, okul adları ve
d�ğer hassas ayrıntılar dah�l olmak üzere k�ş�sel b�lg�ler�n çevr�m�ç� paylaşılması konusunda
d�kkatl� olmalıdır. Bu b�lg�ler yabancılar tarafından zararlı amaçlarla kullanılab�l�r.
2.Güçlü parolalar kullanın: Öğrenc�ler�n çevr�m�ç� hesapları �ç�n güçlü, benzers�z parolalar
kullanmaya ve bunları asla k�mseyle, hatta arkadaşlarıyla paylaşmamaya teşv�k ed�n.
Güvenl�ğ� artırmak �ç�n ş�freler harf, sayı ve özel karakterler�n b�rleş�m�nden oluşmalıdır.
3.Göndermeden önce düşünün: Öğrenc�ler�n, fotoğraflar, yorumlar ve mesajlar da dah�l
olmak üzere çevr�m�ç� yayınlayacakları şeyler hakkında d�kkatl� düşünmeler� gerek�r. B�r şey
çevr�m�ç� olarak paylaşıldığında onu s�lmek veya tamamen kaldırmak zor olab�l�r ve bunun
gelecekte sonuçları olab�l�r.
4.Yabancılara karşı d�kkatl� olun: Öğrenc�ler, özell�kle sohbet odalarında, sosyal medyada
veya oyun platformlarında yabancılarla çevr�m�ç� etk�leş�me g�rme konusunda d�kkatl�
olmalıdır. Onları, yalnızca �nternette tanıştıkları b�r�yle ebeveyn denet�m� olmadan asla
tanışmayı kabul etmemeler� konusunda teşv�k ed�n.
5.S�ber zorbalığı b�ld�r�n: Öğrenc�ler çevr�m�ç� ortamda s�ber zorbalığa, tac�ze veya başka
uygunsuz davranışlara maruz kalır veya tanık olurlarsa, bunu derhal güvend�kler� b�r
yet�şk�ne b�ld�rmel�d�rler. Okulların genell�kle bu durumlarla başa çıkmak �ç�n protokoller�
vardır.
6.G�zl�l�k ayarlarını bel�rley�n: Öğrenc�ler�n sosyal medya platformları ve d�ğer çevr�m�ç�
hesaplardak� g�zl�l�k ayarlarının önem�n� anlamalarına yardımcı olun. Gönder�ler�n� ve k�ş�sel
b�lg�ler�n� k�mler�n göreb�leceğ�n� kontrol etmek �ç�n onları g�zl�l�k ayarlarını gözden
geç�rmeye ve düzenlemeye teşv�k ed�n.
7.Çevr�m�ç� ortamda saygılı olun: Öğrenc�ler tüm çevr�m�ç� etk�leş�mler�nde başkalarına
saygılı ve naz�k davranmalıdır. S�ber zorbalık ve çevr�m�ç� tac�z c�dd� sonuçlar doğurab�l�r ve
asla hoş görülmemel�d�r.
8.B�lg�ler� doğrulayın: Öğrenc�lere çevr�m�ç� buldukları b�lg�ler� eleşt�rel b�r şek�lde
değerlend�rmey� ve bu b�lg�lere güvenmeden veya paylaşmadan önce doğruluğunu güven�l�r
kaynaklardan doğrulamayı öğret�n. Yanlış b�lg�ler �nternette kolayca yayılır ve zararlı etk�ler
yaratab�l�r.
9.Ekran başında geç�r�len sürey� sınırlayın: Öğrenc�ler� çevr�m�ç� etk�nl�kler�n� egzers�z, hob�ler
ve arkadaşlarıyla ve a�leler�yle vak�t geç�rmek g�b� çevr�mdışı etk�nl�klerle dengelemeye
teşv�k ed�n. Çok fazla ekran başında geç�r�len zamanın f�z�ksel ve z�h�nsel sağlık üzer�nde
olumsuz etk�ler� olab�l�r.
Öğrenc�ler bu e-güvenl�k kurallarına uyarak çevr�m�ç� dünyada daha güvenl� ve sorumlu b�r
şek�lde gez�neb�l�r, r�skler� en aza �nd�reb�l�r ve teknoloj�n�n faydalarını en üst düzeye
çıkarab�l�r.
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